14.2.2025 klo 16.29 Asiakirjahallinnon ohje

Asiakirjahallinnon ohje

Nina Peltomaki
¥ talous- ja hallintojohtaja

Asiakirjahallinnosta ja arkistoinnista on saadetty mm. arkistolaissa,
tiedonhallintalaissa, digipalvelulaissa, hallintolaissa, julkisuuslaissa ja niihin
liittyvasta henkilotietojen kasittelysta tietosuojalainsaadanndssa.

Arkistotoimen jarjestaminen kuntayhtymassa kuuluu yhtymahallitukselle.
Satakunnan koulutuskuntayhtyma on yksi arkistonmuodostaja.

Asiakirjahallinnon ja arkistotoimen organisointi,
tehtavat ja vastuut

Yhtymahallitus

Yhtymahallituksen vastuut on maaritelty Satakunnan koulutuskuntayhtyman
hallintosaannossa.

Satakunnan koulutuskuntayhtyman hallintosaanto6 tiedonhallinnan ja
asiakirjahallinnon jarjestaminen (LUKU 7)

49 § Yhtymahallituksen tiedonhallinnan ja asiakirjahallinnon tehtavat

Yhtymahallitus vastaa siita, etta tiedonhallintalain 4.2 §:n vastuut, kaytannoét ja
valvonta on maaritelty kuntayhtymassa seka

1. vastaa tiedonhallintalain mukaisten kuvausten koostamisesta ja yllapidosta
(tiedonhallintamalli (5 §), muutosvaikutusten arviointi (5 §) ja
asiakirjajulkisuutta koskeva kuvaus (28 §),

2. vastaa 19 §:ssa saadetysta tietoaineistojen sahkoiseen muotoon
muuttamisesta ja saatavuudesta,

3. vastaa tietoturvallisuusjarjestelyista, tietojarjestelmien toiminnasta ja
yhteentoimivuudesta seka tietovarantojen yhteentoimivuudesta (2 §:n 13
kohta, 5§, 12-17 §, 22-24 §) seka

4. vastaa asianhallinnan ja palvelujen tiedonhallinnan jarjestamisesta seka
tietoaineistojen sailyttamisen jarjestamisesta (21 §, 25-27 §).

Yhtymahallitus vastaa siita, etta asiakirjahallinnon ohjeistus, kaytannot, vastuut ja
valvonta on maaritelty kuntayhtyman eri tehtavissa seka
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1. antaa tarkemmat maaraykset asiakirjahallinnon hoitamisesta ja
asiakirjahallinnon johtavan viranhaltijan, tulosalueiden asiakirjahallinnosta
vastaavien henkildiden tehtavista,
2. paattaa tiedonohjaussuunnitelman yleisista periaatteista seka
3. nimeaa kuntayhtyman arkistonmuodostajat ja rekisterinpitdjat, mikali
hallintosaannossa ei ole maaratty rekisterinpitajaa.

Arkistonmuodostaja

Satakunnan koulutuskuntayhtyma on yksi arkistonmuodostaja. Kukin tulosalue
vastaa omien aineistojensa ohjeen mukaisesta arkistoinnista.

Satakunnan koulutuskuntayhtyman tulosalueet
1. Yhtymapalvelut
2. Koulutuspalvelut
3. Elinvoimapalvelut
4. Hallintopalvelut
5. Kehittamispalvelut

Asiakirjahallinnon johtava viranhaltija

Yhtymahallitus on nimennyt asiakirjahallinnon johtavaksi viranhaltijaksi talous- ja
hallintojohtajan. Asiakirjahallinnon johtavan viranhaltijan tehtavat on maaritelty
hallintosaannossa.

Satakunnan koulutuskuntayhtyman hallintosaanto tiedonhallinnan ja
asiakirjahallinnon jarjestaminen (LUKU 7)

50 § Asiakirjahallintoa ja arkistotointa johtavan viranhaltijan tehtavat

Asiakirjahallintoa johtaa yhtymahallituksen alaisena talous- ja hallintojohtaja, joka
vastaa
1. kuntayhtyman pysyvasti sailytettavista asiakirjatiedoista,
2. yhtymahallituksen asiakirjahallinnon viranomaistehtavien valmistelusta ja
taytantoonpanosta,
. keskusarkistosta ja pysyvasti sailytettavista asiakirjatiedoista seka
. ohjaa ja kehittaa asiakirjahallintoa osana kuntayhtyman tiedonhallintaa,
. hyvaksyy kuntayhtyman tiedonohjaussuunnitelman,
. laatii kuntayhtyman asiakirjahallinnon ohjeen ja valvoo, etta tehtavat
hoidetaan annettujen ohjeiden mukaisesti seka
7. huolehtii asiakirjahallintoon liittyvasta koulutuksesta ja neuvonnasta.

o Ul W
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Asiakirjahallinnosta ja arkistotoimesta vastaava viranhaltija nimeaa kullekin
arkistolle arkistovastaavan.

Yhtymahallituksen paatds tiedonhallinnan ja
asiakirjahallinnon jarjestamisesta

Yhtymahallitus 25.4.2024 § 23 Tiedonhallinnan ja asiakirjahallinnon
jarjestaminen

Yhtymahallitus paattaa tiedonohjaussuunnitelman yleisista periaatteista
seuraavasti:

Satakunnan koulutuskuntayhtyman tiedonohjaussuunnitelma TOS on
kuntayhtyman asiakirjojen ja niihin verrattavien tietoaineistojen rekisterdinnin,
kasittelyn ja sailyttamisen ohjeisto.

Tiedonohjaussuunnitelma TOS tayttaa arkistolain (831/1994) viranomaisilta
edellyttaman arkistonmuodostussuunnitelman vaatimukset ja ohjaa lisaksi
kuntayhtyman sahkoisessa asianhallintajarjestelmassa ja sahkdisessa arkistossa
sdilytettavaa tietoa varmistaen samalla hyvan tiedonhallintatavan (Laki
viranomaisen toiminnan julkisuudesta 621/1999) mukaisen sailytyksen.

Kuntayhtymassa paatoksentekoa edellyttavat asiakirjat kirjataan TOS:n mukaisesti
kuntayhtyman sahkoiseen asianhallintajarjestelmaan,
opiskelijahallintojarjestelmaan tai henkildstohallinnon jarjestelmiin. Muuta TOS:n
kuvaamaa tietoaineistoa on lisaksi kuntayhtyman muissa jarjestelmissa.

Tiedonohjaussuunnitelmassa osoitetaan mita asiakirjatietoa kunkin tehtavan
yhteydessa voi syntya, miten sita sailytetaan ja kuinka kauan.
Tiedonohjaussuunnitelma maarittaa sahkoisen asiakirjan elinkaaren. Sataedun
tiedonohjaussuunnitelmassa on kadytdssa ns. kuntien yhteiseen
tehtavaluokitukseen pohjautuva luokitusjarjestelma. Tehtavaluokitus palvelee
asioiden luokittelua ja asiakirjatiedon arkistointia. Tehtavaluokituksen mahdolliset
muutokset hyvaksytaan tiedonohjaussuunnitelman hyvaksynnan yhteydessa.

TOS:n yllapidosta vastaa hallintopalvelut ja TOS on kuntayhtyman toiminnan
muutosten mydta paivittyva dokumentti. Se on valmisteltu yhdessa Sataedun eri
tulosalueiden kanssa ja muutokset sovitaan yhteistydssa prosessien
vastuuhenkildiden kanssa. Tulosalueet vastaavat lahtokohtaisesti omien
aineistojensa TOS:n mukaisesta sailytyksesta.

Sataedun tiedonohjaussuunnitelmaa sovelletaan viimeistaan 1.1.2025 alkaen
kaikkeen Sataedussa tiedonohjaussuunnitelman mukaisesti kertyneeseen
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aineistoon. Tata vanhemmat aineistot voidaan arkistoida vuonna 2010 laaditun
arkistonmuodostussuunnitelman mukaisesti kuntayhtyman paatearkistoon
Kokemaelle.

Tarkemmat maaraykset tiedonhallinnan ja asiakirjahallinnon hoitamisesta
annetaan asiakirjahallinnon ohjeessa.

Arkistovastaava

Arkistovastaavien listaa yllapidetaan Intrassa.
Arkistovastaavien tehtaviin kuuluu

Sahkainen arkisto
1. huolehtii arkiston ajantasaisuudesta ja jarjestyksen sailymisesta
2. yllapitaa omalta osaltaan tiedonohjaussuunnitelmaa (TOS)
3. valvoo ja ohjaa tiedonohjaussuunnitelman noudattamista
4. laatii havittamisasiakirjat
5. osallistuu asiakirjahallinnon ja arkistotoimen kehittamistehtaviin

Paperiarkisto
1. huolehtii arkiston ajantasaisuudesta ja jarjestyksen sailymisesta
2. valvoo ja ohjaa arkistonmuodostussuunnitelman noudattamista
3. vastaa maaraaikaisten asiakirjojen asianmukaisesta havittamisesta
4. laatii havittamisasiakirjat

Asiakirjojen valmistelijat ja kasittelijat

Jokainen kuntayhtyman palveluksessa oleva henkil6 vastaa tuottamiensa ja
kasiteltdavanaan olevien asiakirjojen hoidosta asiakirjahallinnosta ja
arkistotoimesta annettujen maaraysten ja ohjeiden mukaisesti. Sama koskee
sahkoisesti tuotettujen asiakirjojen hoitoa eri tietojarjestelmissa.

Jokaisen tyontekijan on ilmoitettava arkistovastaavalle tehtavaprosesseissa
tapahtuvista muutoksista, mikali niilla on vaikutusta asiakirjan- tai tiedonhallintaan
seka osallistuttava osaltaan tiedonhallintasuunnitelman noudattamiseen ja
paivittamiseen.

Asiakirjan valmistelijoiden ja kasittelijoiden tehtavana on noudattaa asiakirjan
laadinnassa ja kasittelyprosessin aikana seuraavia yleisperiaatteita:
1. Asiakirjaa laatiessa tulee kayttaa uusimpia Satakunnan koulutuskuntayhtyman
asiakirja- tai lomakepohjia.
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2. Asiakirjan laatija vastaa laatimiensa asiakirjojen tietojen oikeellisuudesta ja

sisallosta.

. Asiakirjan kasittelyssa on noudatettava julkisuudesta annettuja maarayksia.

. Asiakirjat arkistoidaan tiedonohjaussuunnitelman (TOS) mukaisesti.

5. Sahkoisesti laadittuja asiakirjoja sailytetaan niiden kayttdajan myos asian
kasittelyyn liittyvassa jarjestelmassa.

6. Asiakirjoja on kasiteltava ja sailytettava huolellisesti ja tietoturvallisesti koko
niiden elinkaaren ajan. Henkilotietoa sisaltavien asiakirjojen osalta kasittelyssa
tulee ottaa huomioon myds tietosuojavaatimukset.

7. Henkilokohtaiset asiakirjat tulee sailyttaa erillaan Satakunnan
koulutuskuntayhtyman asiakirjoista. Koulutuskuntayhtyman tallennustiloissa
sailytetyt henkilokohtaiset asiakirjat tulee selkeasti nimeta henkilokohtaisiksi.

8. Palvelussuhteen paattyessa omassa sailytyksessa olevat Satakunnan
koulutuskuntayhtyman asiakirjat tulee kayda esihenkilon kanssa lapi ja sopia
mitka asiakirjat pitaa siirtaa ja kenelle.

9. Asiakirjojen havittamisessa on noudatettava annettuja ohjeita (kts. tarkemmin
kohta Asiakirjojen havittaminen)

AW

Asiahallinnan ja asiakirjahallinnan toteuttaminen

Tiedonohjaussuunnitelma (TOS) ja
arkistonmuodostussuunnitelma (AMS)

Satakunnan koulutuskuntayhtyman tiedonohjaussuunnitelmaa (TOS) yllapidetaan
Tieran tiedonohjausjarjestelmassa. TOS ohjaa seka asianhallinnan (CaseM) etta
sahkoisten arkistojen (DataCycle 360 ja SARK) kaytt6a, metatietoja ja
sailytysaikoja. Tiedonohjaussuunnitelma on laadittu Kunta ID -luokituksen
mukaisesti. Tiedonohjaussuunnitelmaan on kirjattu sailytysaikojen osalta, etta
kaikki paatoksenteko on pysyvasti sdilytettavaa. Tiedonohjaussuunnitelman
muutoksista ja paivityksista vastaa arkistotoimesta vastaava viranhaltija.

Paperiarkistossa sailytys- ja havitysajoissa noudatetaan Satakunnan
koulutuskuntayhtyman arkistonmuodostussuunnitelmaa (AMS).

Asianhallinta ja paatoksenteko

Viranomaisen on pidettava luetteloa kasiteltavaksi annetuista tai otetuista,
ratkaistuista ja kasitellyista asioista. Asianhallinnan avulla viranomainen toteuttaa
julkisuusperiaatteen ja lainmukaisen kasittelyn vaatimuksia.
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Satakunnan koulutuskuntayhtymalla on kaytdssaan asianhallintajarjestelma
(CaseM), jolla hallitaan asioiden ja asiakirjojen vireille tuloa, kasittelyvaiheita,
asioiden valmistelua ja paatoksentekoa. CaseM sisaltaa kokoushallinnan ja
sopimushallinnan.

Asianhallintajarjestelmassa on paatdksenteko seuraavilta osin
e yhtymakokous
e yhtymahallitus
e tarkastuslautakunta
e SORA-toimielin
e tutkintotoimielin
e rakennustoimikunta
e viranhaltijat
o kuntayhtyman johtaja
rehtori (pl. Primuksessa tehtavat opiskelijapaatokset)
talous- ja hallintojohtaja
koulutusjohtaja
kehitysjohtaja

O O O O

Opiskelijahallintojarjestelmassa (Primus) tehdaan seuraavat viranhaltijapaatokset
e opiskelijavalintapaatokset
e opiskeluaikaiset paatokset
e eroamis-, eronneeksi katsomis- seka keskeytyspaatokset
e kurinpitotoimet (pl. SORA-toimielimen asiakasittely)

Sopimushallinta

Satakunnan koulutuskuntayhtymassa yhtymahallitus vastaa sopimusten hallinnan
ja sopimusvalvonnan jarjestamisesta seka antaa tarkemmat ohjeet
sopimushallinnasta (Hallintosaantd 15 § Sopimusten hallinta)

Sopimushallinnasta on erillinen ohje.

Arkistointi

Sahkoiset arkistot

Satakunnan koulutuskuntayhtyman sahkdiset arkistot ovat asianhallintajarjestelma
(CaseM) seka sahkoiset paatearkistot (DataCycle360 ja SARK).

Sahkoiseen paatearkistoon viedaan asiakirjat, mikali niita tulee kayttdtarpeen
jalkeen sailyttaa 10 vuotta tai pidempaan (pl Cloudiassa sailytettavat
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kilpailutusasiakirjat seka HR jarjestelmassa sailytettavat tutkinto- ja
tyotodistukset).

Sahkoisten arkistojen sisalto
Sahkoiset asiakirjat arkistoidaan paasaantoisesti seuraavasti:

Asianhallinta CaseM

Paasaantoisesti TOS-luokat 00 Hallintoasiat, 07 Tiedonhallinta, 09 Turvallisuus ja
yleinen jarjestys seka 10 Maankaytto, rakentaminen ja asuminen. Lisaksi muiden
TOS-luokkien toiminnanohjausasiat.

CaseM:aan arkistoidaan esimerkiksi

e Paatoksenteko

e Toimintaohjeet

e Hankeasiakirjat

e Sopimukset

e Erilaiset raportit

e Tapaturma-asiakirjat

e Perintaasiakirjat

Sahkoinen paatearkisto DataCycle360
Paasaantoisesti TOS-luokat 01 Henkilostdasiat seka 02 Talousasiat, verotus ja
omaisuuden hallinta.

DataCycleen arkistoidaan esimerkiksi
e taloushallinnon asiakirjat
e henkilostohallinnon asiakirjat (pl. henkilostohallintojarjestelmassa (CGI HRM)
sailytettavat)

Sahkoinen paatearkisto SARK
Paasaantoisesti TOS-luokka 12 Opetus- ja sivistystoimi.

SARKiin arkistoidaan esimerkiksi

Tutkintotodistukset (kaikki pysyvasti sailytettavat opiskelijoiden todistukset)
Opiskelijahallinnon materiaali (pl. asiakasittely CaseM)

Opetushenkildston paivakirjat

Satakunnan koulutuskuntayhtyman ty6todistukset

Paperiarkistot

Paperiarkistojen sisalto
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Satakunnan koulutuskuntayhtyman paperiarkistot sisaltavat seka maaraaikaisesti
etta pysyvasti sailytettavia asiakirjoja. Paperiarkistoihin arkistoidaan aineistoa,
kunnes kyseisen aineiston osalta siirrytaan sahkoiseen arkistointiin.

Paperiset paatearkistot sijaitsevat Kokemaen ja Kankaanpaan toimipaikoissa.
Kokemaen paatearkisto poistuu tilamuutosten my6ta ja arkiston pysyvasti
sailytettava materiaali siirtyy vuokrattuun arkistotilaan. Paperisten
tutkintotodistusten sailytys keskitetaan Kankaanpaan toimipaikkaan.

Kasiarkistot sijaitsevat Harjavallassa, Kankaanpaassa, Kokemaella ja Ulvilassa.
Kasiarkistojen maaraa ja sijaintia tarkistetaan.

Asiakirjojen havittaminen

Arkistoitujen asiakirjojen seulontaa ja havittamista ohjataan Satakunnan
koulutuskuntayhtymassa virallisesti vahvistetun arkistonmuodostussuunnitelman
(AMS) tai tiedonohjaussuunnitelmassa (TOS) olevien sailytysaikojen perusteella.
Tiedon havittamisen tarkoituksena on maaraajan sailytetyn/tallennetun tiedon
poistaminen ja tuhoaminen tiedon elinkaaren viimeisessa vaiheessa niin, etta sen
palauttaminen ei ole mahdollista vahvistettujen sailytysaikojen umpeuduttua.

Havittamisessa huomioitava

e havittaa voi vain sellaista aineistoa, jonka havittamiselle 16ytyy perusteet

e aineisto tulee havittaa siten, etta tietosuoja on varmistettu

e pysyvasti sailytettavat asiakirjat pidetaan paperiarkistoissa erillaan
maaraaikaisesti sailytettavista

 salaisten ja ei-julkisten asiakirjojen havittamisessa on noudatettava erityista
huolellisuutta

e paatearkistoista tai asian kasittelyyn liittyvista jarjestelmista havitettavista
asiakirjoista ja tiedoista on tehtava havitysluettelo

e tyontekija vastaa itse omien tyOpapereiden ja -tiedostojen havittamisesta,
kun ei niitéd enaa tydssaan tarvitse

Tiedonhallinta

Satakunnan koulutuskuntayhtyma on laissa maaritelty tiedonhallintayksikko (laki
julkisen hallinnon tiedonhallinnasta 906/2019, 2 §). Laissa maaritellaan, etta
kuntayhtymalld on oltava ajantasaiset ohjeet tietoaineistojen kasittelysta,
tietojarjestelmien kaytosta, tietojenkasittelyoikeuksista, tiedonhallinnan vastuiden
toteuttamisesta, tiedonsaantioikeuksien toteuttamisesta,
tietoturvallisuustoimenpiteista seka poikkeusoloihin varautumisesta.
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Satakunnan koulutuskuntayhtyman palveluksessa olevien tulee noudattaa hyvaa
tiedonhallintatapaa, joka koskee asiakirjakaytantdjen ohella palveluita ja
viestintaa. Hyvan tiedonhallinnan periaatteet tulee toteutua riippumatta siita, milla
valineella tietoa tuotetaan tai vastaanotetaan, ja riippumatta siita, onko
asiakirjatieto alun perin sahkdista, digitoitua, paperille tai muulle materiaalille
tulostettua. Tietojarjestelmissa asiakirjatiedon laatu, eheys, luotettavuus,
saatavuus ja sdilyminen tulee olla varmistettu.

Tietoaineistojen kasittely

Tietoaineistojen kasittelya arkistointiin liittyen on kuvattu taman asiakirjan
aiemmissa luvuissa. Kaikessa tietoaineistojen kasittelyssa pitaa huomioida
tietosuoja ja tietoturva. Erityista huomioita pitaa kiinnittaa henkilotietoja
sisaltavien aineistojen kasittelyyn.

Henkil6tietojen kasittely

Henkilotietoja ovat kaikki tiedot, jotka liittyvat tunnistettuun tai tunnistettavissa
olevaan henkil66n. HenkilGtietoja ovat esimerkiksi nimi, henkildtunnus,
puhelinnumero, sijaintitiedot ja isovanhempien perinndllisia sairauksia koskevat
tiedot.

Henkilotietojen kasittely tarkoittaa esimerkiksi henkilétietojen keraamista,
sailyttamista, kayttda, siirtamista ja luovuttamista. Kaikki henkildtietoihin
kohdistuvat toimenpiteet henkilotietojen kasittelyn suunnittelusta henkil6tietojen
poistamiseen ovat henkil6tietojen kasittelya.

Henkilotietoja on kasiteltava lainmukaisesti, asianmukaisesti ja rekisterdidyn
kannalta lapinakyvasti seka luottamuksellisesti ja turvallisesti. Niita on sailytettava
muodossa, josta rekisterdity on tunnistettavissa ainoastaan niin kauan kuin on
tarpeen tietojenkasittelyn tarkoitusten toteuttamista varten.

Satakunnan koulutuskuntayhtyma on rekisterinpitdja, joka maarittelee mihin
tarkoitukseen ja milla tavalla henkil6tietoja kasitellaan. Satakunnan
koulutuskuntayhtymassa on henkilotietojen kasittelijoita, jotka kasittelevat
henkildtietoja rekisterinpitajan lukuun.

Henkil6tietojen kasittely Satakunnan koulutuskuntayhtymassa

e Henkilotietojen kasittelyssa on noudatettava aina tietosuojalainsaadannon
mukaisia tietosuojaperiaatteita

e Tyontekija ei saa luovuttaa henkilotietoja ulkopuolisille ilman laillista
perustetta.
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e Henkilotietoja on kerattava ja kasiteltava tiettya, nimenomaista ja laillista
tarkoitusta varten ja vain tarpeellinen maara

e Henkildtietojen on oltava ajan tasalla

e Kasittelyoikeudet maaritelty kohdassa Tietojenkasittelyoikeus

e Henkilotietoa sisaltavaa aineistoa saa tarkastella ja kasitella vain, mikali
tyotehtava niin vaatii

e Erityisten henkildtietojen kasittely on lahtokohtaisesti kielletty (esim.
terveystiedot)

e Terveydentilaa koskevien tietojen kasittelijat maaritelty erikseen.

e Henkilotietoja kasittelevissa sovelluksissa tulee aina olla kaytdssa yksiloivat
kayttajatunnukset.

e Etatyossa on huolehdittava, etteivat ulkopuoliset paase nakemaan
henkilotietoja sisaltavia tietoaineistoja. Henkilotietoa sisaltavia
paperiaineistoja ei saa sailyttaa etatyopisteella.

e Tyontekijan tietokone

o Kaikki koneet ovat etahallittavissa, niissa on kirjautuminen kaytdssa ja
tiedot on suojattu.
o On huolehdittava, etta kone suljetaan tai lukitaan sen luota poistuttaessa.
o Huomiota pitaa kiinnittaa myds siihen, mita tietoja naytolla nakyy ja
kenelle.
e Tulosteet

o On huolehdittava, etta henkilotietoja sisaltavat tulosteet on sailytetty
turvallisesti.

o Tulostaessa kaytetaan noutotulostusta ja vapautetaan tulosteet vasta,
kun ollaan tulostimen vieressa.

e Henkilotietoa sisaltavat sahkopostit
o Kaytetaan turvasahkdpostia, mikali tietoa lahetetaén ulkoisille toimijoille.

Turvasahkopostin saa kayttoonsa tarvittaessa IT-palveluiden kautta.
o Sisaisesti voi lahettda normaalin sahkdpostin.

Tietojarjestelmien kaytto

Satakunnan koulutuskuntayhtyma tarjoaa henkildstolle ja opiskelijoille kattavan
valikoiman erilaisia tietojarjestelmia ja sovelluksia. Lista naista |0ytyy Intrasta IT-
palveluiden osiosta. Paasaantdisesti tulisi kayttaa naita listattuja tietojarjestelmia
ja sovelluksia kaikessa toiminnassa.

Intrasta ja opiskelijoiden Aulasta I6ytyy ohjeita jarjestelmien kayttoon. Koulutuksia
jarjestetaan tarpeen mukaan, esimerkiksi uusille henkildston jasenille, uusille
opiskelijoille, jarjestelmien oleellisesti muuttuessa tai strategisten tavoitteiden niin
vaatiessa. Tukea jarjestelmien kayttdon on saatavilla myos IT-tuen Teams-
ryhmissa seka paikallisilta ATK-vastaavilta.
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Oletusarvoisesti jarjestelmissa on kaytdssa Sataedun kayttajatunnistus, jos se vain
on teknisesti mahdollista. Tunnusten luonti sovelluksiin hoidetaan automaattisesti.
Jos kayttooikeutta jarjestelmaan ei ole automaattisesti myonnetty, sita voi
tarvittaessa pyytaa IT-palveluiden kautta, joissakin tapauksissa Intran lomakkeella
ja rajatusti esim. aloilla kaytettavissa olevissa sovelluksissa sovelluksen
paakayttajalta.

Tietojarjestelmien hankinta

Uusien tietojarjestelmien ja sovellusten hankkiminen aloitetaan IT-tarvehavainto-
lomakkeen kautta ja niiden osalta selvitetadn mm. tietosuoja- ja tietoturva-asiat
seka yhteensopivuus nykyisten jarjestelmien kanssa. Tarvittaessa tehdaan myds
vaikutusten arviointi. Varsinainen hankinta tehdaan Satakunnan koulutusyhtyman
yleista hankintaohjetta noudattaen.

Tietojenkasittelyoikeus

Henkilostolla on lahtokohtaisesti oikeus kasitella niita tietoja, joita hanen tyonsa
tekeminen vaatii. Varsinkin henkilotietojen osalta pitaa olla tarkkana, ettei
tarkastele ja kasittele tietoja kuin vain silloin, kun tyotehtava sita edellyttaa.
Erityisten henkilGtietojen osalta on oikeuksia maaritelty viela tarkemmin erikseen.

Tyontekijalla on teknisesti mahdollisuus tarkastella henkildtietoja, jotka eivat ole
hanen tyonsa suorittamiseksi valttamattomia. Jokaisen kayttajan vastuulla on
huolehtia, ettd han ei tarkastele itselleen kuulumattomia tietoja.

IT-palvelut seuraa jarjestelmien lokitietoja. Luvattomasta tietojen tarkastelusta voi
seurata kurinpitotoimia.

Tiedonsaantioikeuden toteuttaminen

Viranomaisten laatimat ja heidan hallussaan olevat asiakirjat ovat julkisia, ellei
niita ole lailla maaratty salaisiksi. Asiakirjajulkisuudesta saadetaan julkisuuslaissa.
Jokaisella on oikeus saada tieto mista tahansa julkisesta viranomaisen asiakirjasta
riippumatta siita, onko han asiassa asianosainen vai ei. Viranomainen voi
harkintansa mukaan antaa tiedon my0s asiakirjasta, joka ei viela ole julkinen.
Sataedun sivustolla julkaistaan toimielinten paatoksenteko ja viranhaltijoiden
tekemat rekrytointipaatokset.

Satakunnan koulutuskuntayhtyma toimii rekisterinpitdjana, joka kasittelee
toiminnassaan opiskelijoiden, henkiloston, luottamushenkildiden ja
sidosryhmiensa henkildtietoja. Jokaisella on oikeus saada rekisterinpitajalta
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vahvistus siita, kasitteleekd tama hanta koskevia henkildtietoja, mita tietoja
hanesta on tallennettu rekisterinpitajan henkilorekisteriin seka henkildtietojen
kasittelyn tarkoitus. Rekisterdidylla on myds oikeus vaatia virheellisen tai
epatarkan tiedon korjaamista tai tietojen poistoa. Tiedot on annettava kuukauden
kuluessa pyynnon vastaanottamisesta ja ne on esitettava tiiviissa seka helposti
ymmarrettavassa ja saatavilla olevassa muodossa.

Rekisteritietojen tarkastamis- ja korjauspyyntd tulee tehda henkilokohtaisesti,
allekirjoitetussa asiakirjassa postitse Satakunnan koulutuskuntayhtyman
osoitteeseen tai sahkopostilla osoitteeseen sataedu@sataedu.fi.

Tarkastamis- ja korjauspyynnoista vastaa Satakunnan koulutuskuntayhtyman
tietosuojavastaava. Varsinaisen tietojen koostamisen ja mahdolliset korjaukset
tekevat, pyynnon sisallosta riippuen IT-palvelut ja jarjestelmien paakayttdjat.

Tietoturvallisuus

IT-palveluiden kehittamispaallikko ja jarjestelmaasiantuntijat ovat paavastuussa
tietoturvan toteutumisesta. Tietoturvallisuus ei silti ole vain jotakin, josta yksi taho
huolehtii, vaan tietoturvallisuus on kaikkien yhteinen asia.

IT-palveluilla on mietityt toimintatavat tietoturvallisuuden varmistamiseksi.
Jarjestelmaasiantuntijat seuraavat tietoturvahairioita kukin omilla
vastuuviikoillaan. Kuukausittaisessa tietoturvapalaverissa kaydaan lapi
nykytilannetta ja kehitetaan toimintaa.

Tietoturvaohjeistus henkilokunnalle |6ytyy Intrasta ja myds uuden henkildn
perehdytyskurssilla on osio tietoturvasta. Jokaisen henkildkunnasta tulee suorittaa
kuntayhtyman maarittama tietoturvakoulutus maaraajoin. Tietoturvaan liittyvat
asiat ovat jatkuvassa muutoksessa, joten on tarkeaa pitda oma osaaminen ajan
tasalla, miettia omia toimintatapojaan ja opetella uusia kaytantoja. Opiskelijoiden
tietoturvaohjeistusta 16ytyy Aulasta.

Kaikista havaituista tietoturvauhkista ilmoitetaan IT-palveluille Intran/Aulan
ohjeistuksen mukaisesti.

Tietoturvallisuus ja tietosuoja on huomioitava kaikissa hankinnoissa, joihin jollain
tavalla liittyy IT. Taman vuoksi niista kaikista on tehtava IT-tarvehavainto Intrassa.

Poikkeusoloihin varautuminen

Poikkeusoloihin varautumista varten on tehty suunnitelmia ja niita paivitetaan
saanndllisesti. Tarkeista tietoaineistoista on varmuuskopioita. Jarjestelmat on
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luokiteltu kriittisyyden perusteella ja oleellisimpiin on mietitty
varautumissuunnitelmat. Kriisitilanteisiin, ml. kyberkriiseihin, on tehty
viestintaohjeet. Nama ja muita henkilostoa koskevia toimintaohjeita 16ytyy
Intrasta ja opiskelijoiden ohjeistusta Aulasta.

Tiedonhallintamalli ja asiakirjajulkisuuskuvaus

Tiedonhallintamalli

Tiedonhallintalain 5 § mukaan tiedonhallintayksikdssa (Satakunnan
koulutuskuntayhtyma) on yllapidettava organisaation toimintaympariston
tiedonhallintaa maaritteleva ja kuvaava tiedonhallintamalli.

Tiedonhallintamallia yllapidetaan palvelujen, asiankasittelyn ja tietoaineistojen
hallinnan suunnittelemiseksi ja toteuttamiseksi, tiedonsaantia koskevien
oikeuksien ja rajoitusten toteuttamiseksi, moninkertaisen tietojen keruun
vahentamiseksi, tietojarjestelmien ja tietovarantojen yhteen toimivuuden
toteuttamiseksi seka tietoturvallisuuden yllapitamiseksi.

Satakunnan koulutuskuntayhtyman tiedonhallintamallia yllapidetaan
Digiturvamalli -sovelluksessa.

Asiakirjajulkisuuskuvaus

Tiedonhallintayksikdn on julkisuusperiaatteen toteuttamista varten yllapidettava
kuvausta tietovarannoistaan asiakirjajulkisuuden toteuttamiseksi.
Asiakirjajulkisuuskuvauksen tarkoituksena on antaa yleiskuvaus siita, miten
Satakunnan koulutuskuntayhtyman asiarekisteri seka palvelujen tiedonhallinta
ovat jasentyneet. Tietoaineistojen kuvausten yhteydessa on esimerkinomaisesti
lueteltu hakutekijoita, joilla tietoja tietojarjestelmista tai arkistoista voidaan hakea
tietovarannon sisaltamista Asiakirjajulkisuuskuvaus sisaltaa myos
kuntayhtymatasoisen ohjeistuksen siita, miten tietoja voidaan pyytaa.

Satakunnan koulutuskuntayhtyman asiakirjajulkisuuskuvausta yllapidetaan
Digiturvamalli -sovelluksessa.
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